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QUYET PINH

Ban hanh Quy ché bio ddm an toan, an ninh thong tin trong hoat dong
ing dung cong nghé théng tin cia S¢ Gido duc va Pao tao Binh Dinh

GIAM DOC SO GIAO DUC VA PAO TAO

Cén ctr Luat Cong nghé thong tin ngay 29/6/2006:

Can ctr Luat An toan théng tin mang ngay 19/11/2015;

Can clr Quyct dinh sb 3953/QD-UBND ngay 03/11/2015 cia UBND tinh
ban hanh Quy dinh chlrc nang, nhiém vu, quyén han va co ciu to chire cua So
Giao duc va Dao tao tinh Binh Dinh:;

Cin ctr Quyét dinh sb 22/QB-UBND ngay 12/7/2012 caa UBND tinh
Binh Dinh vé viéc ban hanh Quy ché dam bao an toan, an ninh thdng tin trong
hoat dong Ung dung céng nghé thong tin clia cic co quan quan ly hanh chinh
nha nudc tinh Binh Dinh;

Xét dé nghi cua Chanh Van phong Sa Giao duc va Pao tao,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toan, an
ninh thong tin trong hoat dong tng dung cong nghé théng tin cha S& Gido duc
va Dao tao”.

Picu 2. Quyét dinh c6 hidu lyc thi hanh ké tir ngay ky.

Di¢u 3. Chanh Van phong, Truong cédc phong chuyén mén, nghiép vu va
Thu truong cac don vi true thude So chiu trach nhiém thi hanh Quyét dinh néy./.’?r_gzj_

Noi nhdn:

- Nhu diéu 3;

- S Théng tin va Truyén thong:
- Cac Pho Giam dde Sa
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_UBND TINH BINH DINH CONG HOA XA HQI CHU NGHIA VIET NAM
SO GIAO DUC VA PAO TAO Doc lap - Tw do - Hanh phie

QUY CHE
Bao dam an toan, an ninh thong tin trong hoat djng ng dung
cong ngh¢ thong tin cia S Gido duc va Dao tao

(Kém theo Quyét dinh s6 (695/0D-SGDDT ngay 1 thing 11 nam 2017
cua Gidam doc So Gido duc va Dao tao)

Chuong 1
QUY DINH CHUNG

Diéu 1. Pham vi, dbi tuwong ap dung va muc dich

1. Quy ché nay quy dinh vé& bao dam an toan, an ninh thong tin trong hoat
dong tmng dung cong nghé thdng tin cua Sé Gido duc va Pao tao tinh Binh Dinh.

2. Quy ché nay ap dung doi voi tat ca cac phong chuyén mén, don vi truc
thude va can b, cong chire, vién chic thude So.

3. Muc dich dam bao an toan, an ninh théng tin: Giam thiéu duoc cac
nguy co gay su cd mat an toan, an ninh théng tin va dam bao an toan vé dir liéu,
cac thiét bi cong ngh¢ thong tin trong hoat dong Umg dung cong nghé théng tin
cua So.

Di¢u 2. Giai thich tor ngiv

[. An toan, an ninh thong tin: La su bao vé thong tin va hé thong thong tin
tranh bi truy cap, s dung, tiét 16, gian doan, sira doi hodc pha hoai trai phép
nhdm bao dam tinh nguyén ven, tinh bao mat va tinh kha dung cua thong, tin.

2. H¢ thong théng tin: La tip hop thiét bi phan ctng, phan mém va co so
dir lieu duoce thiét lap phuc vu muc dich tao lap, cung cap, truyén dua, thu thap.
xu ly, luu el va trao doi théng tin nhu: Hé thong mang ndi bd, hé thong van
phong dién tu, thu dién tu, trang thong tin dién ;...

3. Xam pham an toan, an ninh théng tin: La hanh vi truy nhép, sir dung,
tiét 19, lam gian doan, sua doi, lam sai I&ch chic nang, pha hoai trai phép théng
tin va hé thong théng tin.

4. Nguy co mat an toan. an ninh thong tin: La nhimg nhan 16 bén trong
hodc bén ngoai c6 kha nang anh hudng tdi trang thai an toan thong tin,
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5. Ddnh gid rui ro an toan, an ninh théng tin: La viéc xac dinh, phan tich
nguy co mat an toan thong tin ¢é thé ¢ va dy bao mie do, pham vi 4anh huong
va kha nang géy thiét hai khi xay ra sy ¢6 mét an toan théng tin.

6. Quan [y rui ro an toan, an ninh théng tin: 1 viéc thuc hién dénh gig
rui ro an toan théng tin, xac dinh yéu cau bao vé théng tin va hé thong thong tin
va ap dung giai phap phong, chong, giam thiéu thiét hai khi cé su ¢d mét an toan
thong tin.

7. HE théng mang LAN:La hé théng mang noi bo ding dé két ndi
cac mdy tinh trong mét pham vi co quan, don vi. Cac may tinh trong mang LAN
c6 thé chia sé tai nguyén véi nhau nhu: chia sé tap tin, may in, may quét va mot
s6 thiét bj khac.

8. Phan mém déc hai: La phan mém c6 kha nang gay ra hoat dong khong
binh thuong cho mét phﬁn hodc toan bo hé théng thong tin hoac thuc hién sao
chép, stra d6i, x6a bo trai phép thong tin luu trit trong hé thong théng tin.

Pi¢u 3. Céc hanh vi bi nghiém cAm

1. Ngan chan trai phap ludt viéc truyén tai théng tin trén mang; can thiép,
truy cap, gay nguy hai, x6a, thay doi, sua chua, sao chép, lam sai léch trai phép
thong tin trén mang;

2. Can tro wrai phap luat, gay anh huong 61 sy hoat déng binh thuong clia
hé théng théng tin hodc can tro trai phap luat, gdy anh hudng téi kha nang truy
nhap hop phép cua nguoi su dung tdi hé thong thong tin;

3. Tén cong, vo hiéu hoa trai phép ludt lam mat tac dung cua bién phap
béo vé an toan théng tin cho hé théng thong tin; loi dung so hd, diém véu cua hé
théng théng tin, tin cong, chiém quyén diéu khién trai phép dbi véi hé thng
thong tin;

4. Phat tan thu rdc, tin nhan rdc, phan mém ddc hai, thiét 1ap hé thong

g
thong tin gia mao, lra dao;

5. Lot dung mang dé truyén bé thdng tin, quan diém, thuc hién cac hanh
vi gdy phuong hai dén an ninh quéc gia, trat tu, an toan xa héi, loi ich quoc gia
trén mang; phé hai khéi dai doan két toan dan: tuyén truyén chién tranh xam
luge, khing bd; gay han thi, mau thudn gitta cac dan tdc, sic toc, tdn gido va bai
ngoai;

6. Lol dung mang dé truyén ba trai phép tai li¢u, hinh anh, am thanh hodc
dang thoéng tin khac nhim kich dong bao luc, dam &, doi truy, té1 ac, té nan xa
hoi, mé tin di doan, pha hoai thuan phong, my tuc cua dan toc; boi nho, gay thu
han, xam hai tdi quyén va loi ich hop phap cua t6 chure, ca nhan:




7. Céc hanh vi bi nghiém cdm khéc theo quy dinh cua phap luat.

Chuong 11
BAO PAM AN TOAN, AN NINH THONG TIN

Diéu 4. Cac bién phap quan Iy ky thuat co ban trong cong tac bao
dam an toan, an ninh thong tin

1. T6 chite mé hinh mang: Cai dat, cdu hinh, & chie hé théng mang theo
md hinh Mdy khach/May chu (Client/Server), han ché sir dung mé hinh mang
ngang hang. Khi thiét lap cac dich vu trén moi truong mang Internet, chi cung
cap nhiing chic nang thiét yéu nhat bao dam duy tri hoat dong cua hé théng
thong tin; han ché sir dung chiic niang, cbng giao tiép mang, giao thirc va cic
dich vu khéng cin thiét.

2. Quan Iy hé thong mang khong day (Wireless LAN): Khi thiét lap mang
khong day, can thiét 1ap cac thong sé an toan va dinh ky thay doi mat khau truy
cap nham tang cuong cong tac bao mat.

3. T6 chitc qudn Iy tai khodn: Tién hanh ra soat dinh ky céac tai khoan va
dinh danh ngudi dung trong hé thong thong tin. Huy tai khoan, quyén truy nhép
hé thong thong tin, thu hoi lai tat ca cac tai san lién quan toi hé thong thong tin
(khoa, the nhan dang, thu muc luu trd,...) ddi véi can bd, cOng chuc, vién chire,
nguoi lao dong khong con su dung.

4. Quan Iy dang nhdp hé thong: Cac hé thong théng tin cén gidi han sd
lan dang nhap vao hé thong, tu déng khoa tai khoan khi lién tuc déang nhap sai
vuot qud sb 1an quy dinh. Té chite theo ddi, giam sét tat ca cée phuong phap
dang nhap tUr xa, nhat la cac truong hop dang nhap vao hé thong véi muc dich
quan trl. Tang cuong viéc su dung mang riéng ao (VPN - Virtual Private
Network) khi ¢6 nhu cau lam viée tu xa; yéu céu nguoi su dung dat mat khau
vo1 do an toan cao.

5. Quadn Iy nhdt ky su kién (logfile): Hé thong thong tin can ghi nhan céc
su kién: qué trinh dang nhép hé thong. cac thao tac cdu hinh hé théng, qua trinh
truy xudt hé théng... Thuong xuyén kiém tra, sao luu (backup) cac nhat ky su
kién theo tirng thang dé theo doi, x4c dinh nhimg su kién da xay ra cua hé thong
va han ché viée tran nhat ky su kién gay anh huong dén hoat dong cta hé thong.

6. Chong phdan mém doc hai: Trién khai cac phan mém chong ma doc trén
cée may tinh, thiét bj di dong trong mang dé phat hién, loai trir phan mém dée




hai. Thuong xuyén cép nhét cac phién ban mdi, cac ban vé 15i cta cac phan
mém chéng virus dé bao dam chuong trinh quét virus cua co quan trén cac mdy
chi, may tram luén dugc cdp nhat méi nhat; thiét 14p ché do quét thuong xuyén
it nhat tuan 01 lan. Thuong xuyén cdp nhat ban va cac 16 héng bao mat cua hé
diéu hanh va céc phin mém ung dung trén may tinh dé han ché téi da rui ro mét
an toan thong tin.

7. T6 chike quan 1y tdi nguyén: Kiém tra, gidm sat chirc ning chia s¢ thong
tin (Network File and Folder Sharing). T6 chirc cép phat tai nguyén trén may
chu theo danh muc thu muc cho ting phong, don vi tryc thude; khuyén cdo
ngudi stt dung can nhic viéc chia sé tai nguyén trén may dang st dung, tuyét doi
khong duoc chia sé toan bd 6 cung. Khi thuc hién viée chia sé tai nguyén trén
may chui hodc trén may cuc bd can su dung mét khau dé bao vé thong tin.

8. Thiét ldp co ché sao luu va phuc héi cho mdy chu, may tram va hé
If?cff-':g théng tin c¢d lién quan: Mdy chi va may tram can duge thue hién cac bién
phap sao luu dir liéu, thong tin quan trong nham phuc vu cho ¢dng téc phuc hoi
dir liéu mot cach nhanh nhét.

Di¢u 5. Cac bién phap quan ly van hanh trong cong tic bao dam an
toan, an ninh thong tin

1. Doi voi cac phong, don vi fruc thuoe:

a) Thuong xuyén phé bién, hudng dan, trang bi céc kien thuc, k¥ nang ve
an toan thong tin cho can bd, cong chire, vién chirc dé van hanh, khai thac, su
dung céc hé théng théng tin mot céch an toan.

b) Khéng su dung may tinh ¢6 két ndi mang Internet dé danh may, in, luu
trlr tai lidu mat. Moi théng tin thugc bi mét nha nude khi luu triv va truyén di
trén mdi truong mang phai duge ma hoéa va quan ly theo quy dinh cua phap luéat
vé co yéu, khuyén khich tmg dung, su dung chit ky sd trong giao dich dién tu,

¢) Viéc thanh ly, tiéu huy thiét bi, phan mém, vat mang thdng tin cla céc
co quan phai dam bao yéu céu khong dé 10, lot thong tin nha nuge; phai co quy
trinh cu thé va phai luu gitt ho so, bién ban thanh ly, tiéu huy.

2. Doi voi can bo chuyén trach Cong nghé thong tin (CNTT):

a) Tham muu cho lanh dao co quan, don vi vé cong tac bao dam an toan
théng tin; van hanh an toan cac hé thong théng tin cua co quan, don vi; trién
khai cac bién phap bao dam an toan thong tin cho tat ca cén b, céng chire, vién
chtre trong co quan, don vi minh.

b) Nam virng va thue hién nghiém tuc cac quy dinh vé bao vé bi mat Nha
Nude. Thuong xuyén tu cap nhat cac kién thie vé an toan théng tin, nguy co




tiém an c6 thé giy mét thong tin va cdc bién phap phong tranh khi tién hanh céc
hoat dong quan ly hay ky thuat nghiép vu.

¢) Thuc hién viée danh gia, bdo cédo cac rui ro gy mat an toan théng tin
va mic do nghiém trong cua céc rui ro d6. Céc rui ro gdy mat an toan théng tin
c6 thé xay ra do su truy cap trai phép, sur dung trai phép, mat, thay déi hodc pha
huy thong tin va hé thong thong tin.

d) Ap dung bién phap quan Iy va ky thudt phi hop v&i tidu chudn, quy
chudn ky thuét vé an toan théng tin dé phong, chdng nguy co, khéc phuc su ¢b
an toan thong tin.

¢) Phoi hop chat ché voi S¢ Thong tin va Truyén théng, co quan Cong an
trong cong tac phong nglra, dau tranh, ngan chin cac hoat dong xam pham an
toan, an ninh thong tin.

3. Doi vai can bo, cong chie, vién chire va nguoi lao déng:

a) Thuong xuyén clp nhat nhling chinh sach, quy trinh, thu tuc an toan
thdng tin cta don vi cling nhu thuc hién nhiing hudng dan vé an toan thong tin
cua co quan hodc can b chuyén trach céng nghé théng tin.

b) Han ché viéc su dung chirc nang chia sé tai nguyén, khi sir dung chire
nang nay can bat thudc tinh bao mat bang mat khau va thuc hién viée thu hoi
chuce nang nay khi dé s dung xong.

c¢) Cac tai khoan dang nhap can phai dat mat khau, thay doi mat khau dinh
ky. Can dang xuat tai khoan khoéi hé thong khi khong con s dung. Hodc ngat
két n6i mang dé tranh bi cac tin tac loi dung, diéu khién may tinh tur xa.

d) Chi su dung He thong Hop thu dién tu (mail) cong vu, Hé thong Vin
phong dién tu lién thong, cong/trang thong tin di¢n tu, cac hé thong thong tin khéc
cua co quan Nha nudc deé gui, nhan, dang tai van ban dién tir trong hoat dong cua So.

e) St dung chtrc nang ma hda 0 muc hé diéu hanh dé bao dam cac dir lidu
nhay cam nhu tai khoan, mat khau, céc tip tin quan trong, v.v... dugc ma hoa.
Cac tap tin dinh kem thu dién t, tai xuong tir Internet hodc sao chép tir thiét bi
luu trit can duoc kiém tra dé tranh lay nhiém cac phan mém ddc hai.

Di¢u 6. Xay dyng va ap dung quy trinh bio dam an toan théng tin

Cac co quan, don vi phai xay dung va ap dung quy trinh bao dam an toan
cho hé thong thong tin nham giam thiéu cac nguy co gay ra su cd, tao diéu kién
cho viéc khac phuc va truy veét trong truong hop cé sy ¢d xay ra.

Noi dung cua quy trinh bao gom céac budce co ban sau:

a) Lap ké hoach bao vé an toan cho hé théng théng tin;

§)




b) Xay dung hé théng bao vé an toan thong tin;
c) Quan ly va vén hanh hé thong bio vé an toan théng tin;
d) Kiém tra d4nh gia hoat dong cua hé théng bao vé an toan thong tin;

¢) Béo tri va ning cap hé thong bao vé an toan thong tin.

Chuong 111
TRACH NHIEM BAO PAM AN TOAN, AN NINH THONG TIN

Di¢u 7. Trach nhi¢m cua Lanh dao phong, don vi true thude

I. Quan tdm va wu tién bd tri kinh phi cho viéc trién khai cac bién phap
bao dam an toan théng tin trong hoat dong ung dung CNTT cua co quan, don vi.

2. Xay dung quy ché, quy trinh ndi bd vé bao dam an toan théng tin theo
quy dinh tai Diéu 6 va cac quy dinh ctia phép luat.

3. Khi ¢6 su ¢d mét an toan théng tin phai kip thoi chi dao khic phuc
ngay, uu tién su dung can b k¥ thuat chuyén trach trong co quan, don vj va
théng bao bang van ban cho S& Thong tin va Truyén théng, co quan cép trén
quan ly truc tiép dé biét va phdi hop xur 1y.

4. Phéi hop chat ché véi co quan Cong an trong cong tic phong ngira, dau
tranh, ngdn chan céc hoat dong xdm pham an toan thong tin. Tao diéu kién thuan
loi cho céc co quan chire nang tham gia khac phuc su ¢é va thuc hién dung theo
huéng dan.

5. Bao céo tinh hinh va két qua thuc hién cong tac bao dam an toan thong
tin tai co quan, don vi va gui S¢ Thong tin va Truyén thong khi ¢6 yéu cau.
‘A r - A d - - 2
Diéu 8. Trach nhiém cua Van phong So

I. Tham muu giup Gidam doc S¢ trong cong tac quan ly vé cong tac dam
bao an toan théng tin trong co quan So Gido duc va Dao tao.

2. Chu tri tham muu lanh dao So¢ 10 chic kiém tra dinh ky hoic dot xuat
khi phat hién ¢6 dau hiéu, hanh vi vi pham an toan théng tin, xi Iy nghiém cac
hanh vi vi pham an toan théng tin theo quy dinh cua phap luat.

3. Huéng déan cdc tiéu chi va quy trinh ky thuat nham dam bao an toan
thong tin; kiém tra cong téc dam bao an toan thdng tin; cur chuyén vién tham gia
cac chuong trinh dao tao, boi dudng va tuyén truyén vé an toan thong tin.

4. Hudng dan céc phong, don vi thuc hién cdc bao cdo vé su c¢d mét an




toan thong tin va két qua thuc hién cong tac dam bao an toan thong tin.

5. Tay theo murc d§ sy 6, phoi hop cée don vi ¢o lién quan huéng dan xur
ly, ing clru cac su c6 mat an toan thong tin.

6. Bua ndi dung dam bao an toan thong tin vao Ké hoach ung dung CNTT
hang nam cua S&; du toan kinh phi dé trién khai cong tac dao tao, hudng dan
dam bao an toan, an ninh théng tin cho céc hé thong théng tin cua Sa.

Diéu 9. Trach nhiém caa can b, eong chire, vién chie

I. Nghiém chinh chap hanh cac quy ché noi bd, quy trinh vé an toan thong
tin cua co quan ciling nhu quy dinh khéc cua phdp luat, nang cao y thirc canh
giac va trach nhiém bao dam an toan thong tin tai don vi.

2. Khi phat hién su ¢6 phai bédo ngay voi co quan cép trén va bo phan
chuyén trach CNTT dé kip thoi ngan chan, xu 1y.

3. Co trach nhig¢m bao vé, quan ly tai khoan dugc cap tam thoi (néu co) dé
dang nhép vao cdc hé théng thong tin thuc hién giao dich véi céc co quan qua
cac dich vu céng truc tuyén, hé thong mail cong vy, hé thong Van phong dién tir
lién thong, khéng giao tai khoan cho nguoi khac sir dung.

CHUONG 1V
KHEN THUONG, KY LUAT

Piéu 10. Cac phong chuyén mén, don vi, ca nhan true thude S¢ phai chap
hanh nghiém Quy ché nay. Néu vi pham thi tuy theo tinh chat, mic d6 s& bi xu
ly, ky luét theo quy dinh.

Piéu 11. Cac phong chuyén mén, don vi, ca nhan thuc hién tt Quy ché
nay duge x¢t thi dua khen thuong hang nam. Nguoi cd céng phat hién, ngan
chan kip thoi cac hanh vi vi pham sé dugc khen thuong theo Quy ché thi dua
khen thudng cua So.

CHUONG V

TO CHUC THU'C HIEN

Dic¢u 12. Quy ché nay dugc phéd bién dén tat ca cong chire, vién chue,
nhan vién trong co quan, don vi thuge S¢ va ¢6 hiéu luc ké tir ngay ky ban hanh.




Piéu 13. Trong qud trinh thuc hién néu can bd sung chinh sua, cac ca
nhan, don vi gui kién nghi vé Van phong S¢ dé tong hop, trinh Giam déc So
xem xet, quy’ét dinh.

Dieu 14. Chanh Van phong S, Thu truéng cac phong chuyén mén, don
vi true thude S, trong pham vi chire nang, nhiém vu ¢6 trach nhiém chi dao,
huéng dan, kiém tra va don déc thue hién Quy ché néy./.;\ﬁzﬁ
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